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Аннотация. Проведен анализ современной системы образования в области информационной 

безопасности в Российской Федерации, основывающийся на рассмотрении образовательных и про-

фессиональных стандартов. Показано, что подготовка специалистов по защите информации включает 

в себя среднее профессиональное, высшее и дополнительное образование, реализуемое высшими 

учебными заведениями, профессиональными образовательными организациями, учебными центрами. 

Сделан вывод о том, что система образования в области информационной безопасности коррелирует с 

системой профессиональной деятельности по защите информации. Так, требования к знаниям, умени-

ям и навыкам выпускников средних и высших учебных заведений в области информационной безо-

пасности в большей части совпадают с аналогичными требованиями к знаниям, умениям и навыкам 

сотрудников, чья профессиональная деятельность относится к группе занятий «Специалисты в облас-

ти информационной безопасности». Обусловлены различия в знаниях, умениях навыках (трудовых 

действиях) выпускников и сотрудников на основе анализа стандартов. Проанализированы количест-

венные показатели образовательных программ отечественных вузов. Обоснована востребованность 

моноуровневой системы в области информационной безопасности в связи со сложностью и много-

гранностью видов деятельности выпускников – будущих специалистов по защите информации. Де-

тально рассмотрена содержательная компонента подготовки специалистов, сделаны выводы, что все 

направления подготовки ориентированы на подготовку высококвалифицированных специалистов, 

способных решать задачи обеспечения информационной безопасности с естественнонаучной, техни-

ческой и правовой стороны гуманитарной составляющей. 
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В России на сегодняшний день прово-

дится большая работа по формированию 

правовых и научно-методических основ ре-

формирования высшего образования, в том 

числе в области информационной безопасно-

сти (далее – ИБ). В 2016 г. был принят ряд 

образовательных и профессиональных стан-

дартов по защите информации, ставших ос-

новой для разработки и реализации основных 

образовательных программ по ИБ. Сущест-

вует необходимость глубокого анализа инте-

грационных процессов в различных направ-

лениях подготовки по информационной безо-

пасности в связи с развитием ИТ-отрасли и ее 

проникновением как в ключевые компонен-

ты профессиональной деятельности, так и в 

компоненты образовательной среды самого 

вуза [1]. Ранее в работах ученых Е.Б. Белова, 

А.П. Коваленко, В.П. Шерстюка, А.А. Крав-

цова и других достаточно глубоко были про-

анализированы образовательные программы 

и государственные образовательные стандар-

ты в сфере защиты информации [2–9]. В то 

же время представляется актуальным анализ 

современной системы образования в области 

информационной безопасности в РФ, осно-

вывающийся на работах отечественных уче-

ных и рассмотрении новых образовательных 

и профессиональных стандартов. 

Отечественная система подготовки спе-

циалистов в области ИБ начала складываться 

в 1990-х гг. как следствие распространения 

информационно-коммуникационных техно-

логий и потребностей общества. Однако от-

дельные ее элементы зародились гораздо 

раньше и в основном базировались на учеб-

ных курсах по криптографии, проводимых 

спецслужбами в рамках подготовки кадров 

для разведывательной и контрразведыва-

тельной деятельности. Естественно, что та-

кие кадры обучались исключительно для це-

лей государственной политики. В конце ХХ 

века с повсеместной информатизацией во-

просы защиты информации стали актуаль-

ными и для общества (в бизнес-структурах, в 

интересах граждан и т. п.). Именно в этот 
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период в России начинает формироваться 

система подготовки специалистов в области 

информационной безопасности. 

На современном этапе система подго-

товки специалистов по защите информации в 

РФ формируется и регламентируется норма-

тивно-правовой документацией в сфере об-

разования, в том числе путем разработки, 

обсуждения и принятия Федеральных госу-

дарственных образовательных стандартов 

высшего образования (ФГОС ВО) в области 

ИБ следующими государственными и обще-

ственными структурами: 

 Министерством образования и науки 

Российской Федерации; 

 Федеральным учебно-методическим 

объединением (ФУМО) высших учебных 

заведений России по образованию в области 

ИБ (основными задачами являются «разра-

ботка проектов стандартов и примерных 

учебных планов, координация действий на-

учно-педагогической общественности вузов, 

представителей ведомств, предприятий, уч-

реждений и организаций по обеспечению 

качества и развития содержания высшего и 

послевузовского профессионального образо-

вания, разработка предложений по структу-

ре, отнесенной к его компетенции области 

высшего и послевузовского профессиональ-

ного образования и содержанию основных 

образовательных программ»
1
);  

 органами Федеральной службы безо-

пасности РФ (ФСБ РФ) и Федеральной служ-

бы технического и экспортного контроля РФ 

(ФСТЭК РФ) (совместная работа с Министер-

ством образования и науки РФ и УМО по ИБ 

по разработке проектов стандартов и при-

мерных учебных планов, примерных основ-

ных образовательных программ по ИБ). 

Система подготовки в области ИБ (рис. 1) 

включает в себя высшее (ВО) и среднее про-

фессиональное образование (СПО), реали-

зуемое высшими учебными заведениями и 

профессиональными образовательными ор-

ганизациями. Как сказано выше, образова-

тельные программы по ИБ ВО и СПО фор-

мируются под влиянием ФГОС ВО и СПО, 
                                                                 
1 Положение об учебно-методическом объедине-

нии высших учебных заведений Российской Федера-

ции по образованию в области информационной безо-

пасности: принято на заседании Совета УМО, протокол 

№ 1. М., 2001. URL: http://www.isedu.ru/documents. 

umoib.norma/polojenie_UMO.html (дата обращения: 

13.06.2017). 

разрабатываемых Министерством образова-

ния и науки РФ совместно с УМО по ИБ, а 

также с органами ФСБ РФ и ФСТЭК РФ. 

Наряду со средним и высшим образова-

нием существует дополнительное профес-

сиональное образование, образуемое много-

численными курсами повышения квалифи-

кации, в том числе с последующей сертифи-

кацией. Деятельность по дополнительному 

профессиональному образованию осуществ-

ляют, помимо образовательных организаций 

высшего и среднего образования, учебные 

центры различной ведомственной принад-

лежности. Тематику обучения на курсах об-

разуют как вендорские и вендеронезависи-

мые зарубежные курсы международных и 

отечественных центров обучения в области 

ИБ, так и отечественные авторские курсы 

учебных центров, разработанные с учетом 

специфики российского рынка. Следует от-

метить, что в соответствии с приказом Ми-

нистерства образования и науки Российской 

Федерации от 5 декабря 2013 г. № 1310 «Об 

утверждении порядка разработки дополни-

тельных профессиональных программ, со-

держащих сведения, составляющие государ-

ственную тайну, и дополнительных профес-

сиональных программ в области информаци-

онной безопасности»
2
 программы профес-

сиональной переподготовки в области ИБ в 

обязательном порядке (аналогично програм-

мам ВО и СПО) должны быть согласованы с 

органами ФСБ РФ и ФСТЭК РФ. 

Система образования в области ИБ кор-

релирует с системой профессиональной дея-

тельности по защите информации. Описание 

квалификационных требований специали-

стов в области ИБ с различной спецификой 

деятельности представлено в профессио-

нальных стандартах (ПС) по группе занятий 

(профессий) «Специалисты в области ИБ». В 

2016 г. было принято восемь таких ПС. Од-

нако три из них имеют гриф секретности и 

закрыты для общего пользования. Оставшие-

ся пять ПС не носят конфиденциального ха-

рактера и могут  быть  использованы  в  про- 

                                                                 
2 Порядок разработки дополнительных профес-

сиональных программ, содержащих сведения, состав-

ляющие государственную тайну, и дополнительных 

профессиональных программ в области информацион-

ной безопасности: утвержден Приказом Министерства 

образования и науки Российской Федерации от 

05.12.2013 № 1310. URL: http://минобрнауки.рф/доку-

менты/4842 (дата обращения 13.06.2017). 
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фессиональной сфере всеми желающими. К 

ним относятся: 

 «Специалист по автоматизации ин-

формационно-аналитической деятельности в 

сфере безопасности»
3
; 

 «Специалист по безопасности ком-

пьютерных систем и сетей»
4
; 

 «Специалист по защите информации 

в автоматизированных системах»
5
; 

 «Специалист по защите информации в 

телекоммуникационных системах и сетях»
6
; 

 «Специалист по технической защите 

информации»
7
. 

Разработка и утверждение профессио-

нальных стандартов входит в состав задач 

Министерства труда и социальной защиты 

РФ, в то же время специфика области ИБ дик-

тует необходимость согласования данных до-

кументов с органами ФСБ РФ и ФСТЭК РФ. 

Профессиональные стандарты по группе 

занятий (профессий) «Специалисты в облас-

ти ИБ» регламентируют основную цель вида 

                                                                 
3 Профессиональный стандарт «Специалист по ав-

томатизации информационно-аналитической деятель-

ности в сфере безопасности»: утвержден приказом 

Минтруда России от 09.11.2016 № 611н. URL: http:// 

profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/ 

natsionalnyy-reestr-professionalnykh-standartov/reestr-pro-

fessionalnykh-standartov/index.php?ELEMENT_ID=628 

51 (дата обращения: 13.06.2017). 
4 Профессиональный стандарт «Специалист по 

безопасности компьютерных систем и сетей»: утвержден 

приказом Минтруда России от 01.11.2016 № 598н. URL: 

http://profstandart.rosmintrud.ru/obshchiy-informatsion-

nyy-blok/natsionalnyy-reestr-professionalnykh-standartov/ 

reestr-professionalnykh-standartov/index.php?ELEMENT_ 

ID=62852 (дата обращения: 13.06.2017). 
5 Профессиональный стандарт «Специалист по 

защите информации в автоматизированных системах»: 

утвержден приказом Минтруда России от 15.09.2016  

№ 522н. URL: http://profstandart.rosmintrud.ru/obshchiy-

informatsionnyy-blok/natsionalnyy-reestr-professional-

nykh-standartov/reestr-professionalnykh-standartov/index. 

php?ELEMENT_ID=60419 (дата обращения: 13.06.2017). 
6 Профессиональный стандарт «Специалист по 

защите информации в телекоммуникационных систе-

мах и сетях»: утвержден приказом Минтруда России от 

03.11.2016 № 608н. URL: http://profstandart.rosmin-

trud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-

professionalnykh-standartov/reestr-professionalnykh-stan-

dartov/index.php?ELEMENT_ID=62853 (дата обраще-

ния: 13.06.2017). 
7 Профессиональный стандарт «Специалист по 

технической защите информации»: утвержден прика-

зом Минтруда России от 01.11.2016 № 599н. URL: 

http://profstandart.rosmintrud.ru/obshchiy-informatsion-

nyy-blok/natsionalnyy-reestr-professionalnykh-standartov/ 

reestr-professionalnykh-standartov/index.php?ELEMENT_ 

ID=64117 (дата обращения: 13.06.2017). 

профессиональной деятельности и квалифи-

кационные требования к специалистам в об-

ласти ИБ через обобщенные трудовые функ-

ции (ОТФ). Каждая обобщенная трудовая 

функция подразделяется на несколько трудо-

вых функций. В свою очередь, каждая трудо-

вая функция уточняется трудовыми дейст-

виями сотрудника, а также необходимыми 

знаниями и умениями.  

ФГОСы СПО и ВО по ИБ также опреде-

ляют область и виды профессиональной дея-

тельности выпускников. Помимо этого, со-

гласно образовательным стандартам ВО, в 

результате освоения образовательных про-

грамм у выпускников должны быть сформи-

рованы общекультурные, общепрофессио-

нальные, профессиональные и соответст-

вующие направленности (профилю) про-

грамм профессионально-специализирован-

ные компетенции. Образовательная органи-

зация при реализации ООП в области ИБ 

разрабатывает совокупность требований к 

уровню сформированности компетенции по 

окончанию освоения программы (так назы-

ваемый паспорт компетенций). Чаще всего 

выделяют два основных уровня: пороговый и 

повышенный (иногда вуз определяет три 

уровня, например, пороговый, продвинутый 

и превосходный). Основными признаками 

сформированности того или иного уровня 

являются необходимые знания, умения и на-

выки студентов (рис. 2). 

Очевидно, что требования к знаниям, 

умениям и навыкам выпускников средних и 

высших учебных заведений в области ИБ 

должны в большей части совпадать с анало-

гичными требованиями к знаниям, умениям 

и навыкам (ЗУН) сотрудников, чья профес-

сиональная деятельность относится к группе 

занятий (профессий) «Специалисты в облас-

ти ИБ». Различия в знаниях, умениях, навы-

ках (трудовых действиях) выпускников и со-

трудников обусловливаются, во-первых, обя-

зательным формированием общекультурных 

и общепрофессиональных (или универсаль-

ных – для кадров высшей квалификации) 

компетенций, которые чаще всего не соот-

ветствуют каким-либо трудовым компетен-

циям (ТК); во-вторых, тем, что образова-

тельная программа не обязательно охватыва-

ет все трудовые функции ПС. 
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Рис. 2. Гармонизация образовательных и профессиональных стандартов по информационной безо-

пасности 

 

 

Перейдем к анализу ФГОС СПО и ВО в 

области ИБ. В настоящее время Министерст-

вом образования и науки РФ утверждена сис-

тема ФГОС в соответствие с требованиями 

Федерального закона от 29 декабря 2012 г.  

№ 273 «Об образовании в Российской Феде-

рации» по укрупненной группе специально-

стей и направлений подготовки (УГСНП) 

10.00.00 «Информационная безопасность»
8
 

                                                                 
8 Федеральный государственный стандарт высше-

го образования по направлению подготовки 10.03.01 

«Информационная безопасность»: утвержден Прика-

зом Министерства образования и науки РФ от 

01.12.2016 № 1515. URL: http://fgosvo.ru/news/6/2125 

(дата обращения: 13.06.2017). 

Федеральный государственный стандарт высшего 

образования по направлению подготовки 10.05.01 

«Компьютерная безопасность»: утвержден Приказом 

Министерства образования и науки РФ от 01.12.2016  

№ 1512. URL: http://fgosvo.ru/news/7/2128 (дата обра-

щения: 13.06.2017). 

Федеральный государственный стандарт высшего 

образования по направлению подготовки 10.05.02 

«Информационная безопасность телекоммуниацион-

ных систем»: утвержден Приказом Министерства обра-

зования и науки РФ от 16.11.2016 № 1426. URL: http:// 

fgosvo.ru/news/5/2116 (дата обращения: 13.06.2017). 

Федеральный государственный стандарт высшего 

образования по направлению подготовки 10.05.03 

«Информационная безопасность автоматизированных 

систем»: утвержден Приказом Министерства образова-

ния и науки РФ от 01.12.2016 № 1509. URL: http:// 

fgosvo.ru/news/5/2131 (дата обращения: 13.06.2017). 

(рис. 1). УГСНП включает в себя образова-

тельные стандарты среднего профессиональ-

ного и высшего образования, которые пред-

ставляют собой совокупность требований, 

обязательных для выполнения при реализа-

ции образовательных программ в средних и 

высших учебных заведениях. 

                                                                                                

Федеральный государственный стандарт высшего 

образования по направлению подготовки 10.05.04 

«Информационно-аналитические системы безопасно-

сти»: утвержден Приказом Министерства образования 

и науки РФ от 01.12.2016 № 1514. URL: http://fgosvo.ru/ 

news/1/2129 (дата обращения: 13.06.2017). 

Федеральный государственный стандарт высшего 

образования по направлению подготовки 10.05.05 

«Безопасность информационных технологий в право-

охранительной сфере»: утвержден Приказом Мини-

стерства образования и науки РФ от 19.12.2016  

№ 1612. URL: http://fgosvo.ru/news/8/2162 (дата обра-

щения: 13.06.2017). 

Федеральный государственный стандарт высшего 

образования по направлению подготовки 10.04.01 

«Информационная безопасность»: утвержден Прика-

зом Министерства образования и науки РФ от 

01.12.2016 № 1513. URL: http://fgosvo.ru/news/8/2127 

(дата обращения: 13.06.2017). 

Федеральный государственный стандарт высшего 

образования по направлению подготовки 10.06.01 

«Информационная безопасность»: утвержден Прика-

зом Министерства образования и науки РФ от 

30.07.2014 № 874. URL: http://fgosvo.ru/news/7/414 (да-

та обращения: 13.06.2017). 
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В соответствии с приведенными выше 

стандартами отечественная система подго-

товки в области ИБ охватывает все характер-

ные для России ступени образования: 

 уровень среднего профессионального 

образования (с присвоением квалификации 

техника или старшего техника по защите ин-

формации); 

 уровень бакалавриата (с присвоением 

квалификации бакалавра); 

 уровень специалитета (с присвоением 

квалификации специалиста); 

 уровень магистратуры (с присвоени-

ем квалификации магистра); 

 уровень подготовки кадров высшей 

квалификации (с присвоением квалификации 

исследователя, преподавателя-исследователя). 

Следует отметить, что при переходе оте-

чественной системы образования на двух-

уровневую модель (бакалавриат–магистрату-

ра) направления подготовки по ИБ сохрани-

ли в том числе и моноуровневую модель 

(специалитет). Е.Б. Белов в работе «Траекто-

рии образования в области информационной 

безопасности» [10] выделяет следующие 

факторы, «служащие основанием для сохра-

нения моноуровневой подготовки: 

 направленность специальностей на 

обеспечение безопасности личности, обще-

ства, государства; 

 опыт реализации специальностей с 

1996 г. по непрерывной траектории, отсутст-

вие двухуровневой подготовки; 

 требования основных потребителей 

(заказчиков) к квалификации выпускника; 

 требования уполномоченных феде-

ральных органов исполнительной власти, 

ответственных за обеспечение ИБ, к уровню 

подготовки специалистов; 

 особенности, связанные с условиями 

реализации образовательного процесса (на-

личие закрытых образовательных компонен-

тов, необходимость значительной фундамен-

тальной естественнонаучной подготовки – 

как общей, так и специальных разделов ма-

тематики, – особенности практической под-

готовки, невозможность реализации специ-

альностей по заочной форме обучения); 

 особенности, связанные с междисци-

плинарным характером профессиональной 

области данной группы специальностей и 

каждой специальности в отдельности».
 
 

Проанализируем особенности системы 

обучения в области ИБ в период перехода на 

двухуровневую систему бакалавриат-магист-

ратура в России, соответствующую Болон-

ской системе высшего образования. В соот-

ветствии с Федеральным законом от 22 авгу-

ста 1996 г. № 125 «О высшем и послевузов-

ском профессиональном образовании» в Рос-

сии началась подготовка бакалавров и маги-

стров, однако, такие степени своим выпуск-

никам присуждало весьма ограниченное ко-

личество вузов, причем в сфере информаци-

онной безопасности двухуровневая система 

практически не существовала. После 31 де-

кабря 2010 г. квалификации (степени) бака-

лавра и магистра стали преимущественными 

перед квалификацией специалиста по всем 

направлениям подготовки и специальностям. 

Так, приемная кампания отечественных ву-

зов в 2011 г. впервые повсеместно объявила 

о наборе по двухуровневой системе. 

На рис. 3 представлено процентное рас-

пределение образовательных программ в об-

ласти ИБ по уровням специалитета, бакалав-

риата и магистратуры в последний год обу-

чения по моноуровневой системе (2010 г.) и 

в год массового перехода на двухуровневую 

систему (2011 г.) в России. На рис. 4 показа-

но аналогичное распределение спустя 5 лет 

после повсеместного перехода на Болонскую 

систему в 2016 г. Распределение нами было 

составлено на основе анализа приемной кам-

пании отечественных вузов соответствую-

щих лет: 2010, 2011, 2016 гг.  

Из рис. 3 видно, что в 2011 г. только по-

ловина вузов стала готовить бакалавров и 

магистров по защите информации, а другая 

половина предпочла продолжать готовить 

студентов по программам специалитета. Из 

рис. 4 следует, что количество специалитетов 

со временем увеличилось с 49 до 63 %, что 

говорит о востребованности моноуровневой 

системы в области ИБ в связи со сложностью 

и многогранностью видов деятельности вы-

пускников – будущих специалистов по защи-

те информации. 

Перейдем к содержательному анализу 

современных ФГОС ВО по ИБ. Следует от-

метить, что современные ФГОС ВО для на-

правлений подготовки и специальностей 

УГСПН 10.00.00 «Информационная безопас-

ность» регламентируют более широкий спи-

сок обязательных дисциплин, входящих в 
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основу обеспечения информационной безо-

пасности объектов, в отличие от большинст-

ва остальных направлений подготовки (где 

обязательными являются только дисциплины 

по философии, истории, иностранному языку 

и безопасности жизнедеятельности). 

 

 
 

Рис. 3. Процентное соотношение образовательных программ по уровням специалитета, бакалавриа-

та и магистратуры в области ИБ в 2010 и 2011 гг. 

 

 

 
 

Рис. 4. Процентное соотношение образовательных программ по уровням специалитета, бакалавриа-

та и магистратуры в 2016 г. 
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Анализ обязательных дисциплин пока-

зывает, что все образовательные программы 

учитывают комплексный подход в обеспече-

нии информационной безопасности при под-

готовке специалистов по защите информа-

ции. Так, студенты большинства программ 

должны изучать дисциплины, связанные с 

организационными, правовыми, технически-

ми, программно-аппаратными, а также крип-

тографическими методами защиты информа-

ции, что обусловливает обеспечение ком-

плексной информационной безопасности 

конкретных объектов.  

Детальное рассмотрение дисциплин кон-

кретных образовательных программ, которые 

предлагают отечественные вузы, позволяет 

сделать выводы о том, что: 

– во-первых, все программы содержат 

ряд обязательных дисциплин, обозначенных 

во ФГОС ВО (стандартах поколения 3+); 

– во-вторых, большинство образова-

тельных организаций сохранили перечень 

дисциплин, обязательных для изучения в со-

ответствии с ранее действующими стандар-

тами ФГОС ВПО (стандарты третьего поко-

ления), тем самым обеспечив естественнона-

учную базу организации информационной 

безопасности (все рассмотренные образова-

тельные программы включают дисциплины 

по алгоритмизации и программированию, а 

также большинству программ характерны 

дисциплины математического блока, напри-

мер: «Математика», «Теория вероятностей и 

математическая статистика», «Математиче-

ская логика и теория алгоритмов», «Языки 

программирования» и др.);  

– в-третьих, ряд вузов включает в 

учебные планы своих образовательных про-

грамм дисциплины, не направленные на спе-

цифику деятельности специалиста по защите 

информации и напрямую не обеспечиваю-

щие формирование заявленных в стандартах 

компетенций, в том числе общекультурных и 

общепрофессиональных. Так, встречаются 

дисциплины: «Культурология», «Диагности-

ка и коррекция детско-родительских отно-

шений в семьях, имеющих ребенка с ограни-

ченными возможностями здоровья», «Права 

семьи инвалида по слуху, зрению, с наруше-

нием опорно-двигательного аппарата (и дру-

гие нозологии)», «Финансы, денежное обра-

щение и кредит», «Этнология юга России». 

Таким образом, проанализировав отече-

ственные направления подготовки (специ-

альности) по ИБ, дисциплины, которые 

включают в себя эти направления, а также 

объекты и виды профессиональной деятель-

ности, можно сделать следующие выводы: 

– все направления подготовки (специ-

альности) ориентированы на подготовку вы-

сококвалифицированных специалистов, спо-

собных решать задачи обеспечения ИБ с есте-

ственнонаучной, технической и правовой сто-

роны гуманитарной составляющей. В то же 

время мало внимания уделяется другим ас-

пектам гуманитарной составляющей: рассле-

дованию компьютерных преступлений, про-

ведению компьютерной экспертизы, защите 

общества и личности от информационно-

психологического воздействия, вопросам 

страховой защиты информации. Одновремен-

но с этим вузы включают в учебные планы 

программ по защите информации случайные 

курсы, исходя из необъяснимых соображений; 

– подготовка специалистов по защите 

информации ориентирована на обеспечение 

ИБ в государственных и частных структурах. 

При этом большее внимание уделяется во-

просам защиты информации в государствен-

ном секторе; 

– положительной стороной подготовки 

специалистов по защите информации являет-

ся то, что выпускник способен решать задачи 

обеспечения комплексной ИБ: во всех на-

правлениях подготовки (специальностях) 

рассматриваются вопросы инженерно-техни-

ческой, программно-аппаратной, криптогра-

фической и организационно-правовой защи-

ты информации. 
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Abstract. The modern education system in the field of information security in the Russian 

Federation, based on consideration of educational and professional standards is analyzed. It is 

shown that the training of specialists in the protection of information includes secondary vocational 

and higher education, implemented by higher educational institutions and professional educational 

organizations. The conclusion is made that the system of education in the field of information se-

curity correlates with the system of professional information protection activities. Thus, the re-

quirements for the knowledge, skills, and abilities of graduates of secondary and higher education 

institutions in the field of information security largely coincide with similar requirements for 

knowledge, skills, and abilities of employees whose professional activity is related to the group of 

“Specialists of Information Security”. Differences in knowledge, skills (working practices) of gra-

duates and employees based on the analysis of standards are studied. The quantitative indicators of 
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educational programs of Russian universities are analyzed. The demand for a single-level system 

in the field of information security is grounded in connection with the complexity and multifaceted 

nature of the activities of graduates-future specialists in information protection. The substantive 

component of training specialists was considered in detail, conclusions were drawn that all areas 

of training are focused on the training of highly qualified specialists capable of solving problems 

of providing information security from the natural, technical and legal aspects of the humanitarian 

component. 

Keywords: information security; information protection; education system; specialist; bache-

lor; master’s degree student 
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