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В статье рассматриваются вопросы информационных процессов и их взаимосвязь с экономиче-
ской безопасностью банковской деятельности. С точки зрения управления, информационные си-
стемы выступают стратегическим инструментом и влияют на уровень безопасности. Представлен 
и описан перечень информационных систем для проведения поэтапного стратегического анализа. 
Уточнено определение информационной банковской системы, под которой понимаются методы и 
способы применения современных средств техники, объединяющихся в программно-технический 
комплекс, основной целью которого является сбор, хранение, анализ, поиск информации, охватыва-
ющей все виды банковского обслуживания.
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The article examines the issues of information processes and their relationship with the economic security 
of banking. From a management point of view, information systems act as a strategic tool and affect the level of 
security. A list of information systems for conducting a phased strategic analysis is presented and described. 
The definition of an information banking system has been clarified, which is understood as methods and ways 
of using modern technical means that are combined into a software and hardware complex, the main purpose 
of which is to collect, store, analyze, and search for information covering all types of banking services.
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Основной целью системы безопасности 
является обеспечение стабильной работы 
банка и противодействие угрозам, защита 
законных интересов от незаконных вторже-
ний, предотвращение хищения финансовых, 
материально-технических ресурсов, утечки 
и несанкционированного доступа к служеб-
ной информации, нарушения технических 
средств обеспечения производственной 
деятельности. В последние десятилетия 
общество все чаще использует в своей де-
ятельности информационные технологии 
управления.

Мониторинг банковской инфраструкту-
ры – это ИТ-система для оценки и прогно-

зирования состояния операций банка, пред-
назначенная для выявления изменений и 
отклонений в контексте ключевых бизнес-
процессов.

На авторской схеме представлена связь 
экономической безопасности коммерческих 
банков через призму информационных си-
стем.

для обеспечения экономической безопас-
ности необходимо постоянно проводить мо-
ниторинг всех банковских систем. Это по-
зволит своевременно определять риски, 
которые могут возникнуть за счет несанкци-
онированного доступа к информационным 
системам. 
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В настоящее время существуют модуль-
ные средства управления системой защиты 
информации, которые автоматизируют про-
цесс управления всеми процедурами защиты 
информации с использованием различных 
компонентов. Например, модульный инстру-
мент видения безопасности отслеживает не 
только состояние всех программных и аппа-
ратных компонентов системы информаци-
онной безопасности, но и соответствие ком-
мерческого банка отраслевым стандартам, 
инциденты, управление рисками, базу управ-
ленческих знаний, аудиты и мониторинг ос-
ведомленности сотрудников и планирование 
процессов для повышения информационной 
безопасности [5, с. 58]. 

Анализируя влияние информационных си-
стем, необходимо дать определение этому 
понятию. 

Информационная система представляет 
собою вид интегрированных информацион-
ных данных, которые за счет использования 
новейших технологий и средств техники мо-
гут проводить анализ собранных данных. Ин-
формационные технологии – это процессы и 
методы, которые позволяют обрабатывать 
эти информационные данные [1, с. 129].

далее следует проанализировать еще та-
кой термин, как информационные банковские 
системы (ИБС). Анализ научной литературы 
выявил тот факт, что определений данному 
термину в рамках исследований авторами 
тематики по экономической безопасности 
практически не дается.

На основании этого представим уточ-
ненное определение, которым необходимо 
пользоваться при проведении исследова-
тельской работы.

Информационные банковские системы – 
это методы и способы применения совре-
менных средств техники, объединяющихся 
в программно-технический комплекс, основ-
ной целью которого является сбор, хране-
ние, анализ, поиск информации, охватываю-
щей все виды банковского обслуживания.

Уточнение данного термина позволяет рас-
ширить понятийный аппарат теории экономи-
ческой безопасности, по сравнению с други-
ми определениями указывает на методы и 
способы применения средств объединения в 
программно-технический комплекс. При этом 
акцентируется внимание на четкой цели дан-
ного комплекса в рамках определения ИБС.

Схема 1 – Взаимосвязь экономической  
безопасности банка с информационными  

системами

Мониторинг, в свою очередь, является 
как источником для принятия правильных 
управленческих решений, так и инструмен-
том управления источниками воздействия [3, 
с. 107].

Производственными ресурсами банка яв-
ляются информация и все поддерживающие 
ее информационные системы. В. В. Светло-
ва выделяет ряд каналов, требующих своего 
контроля в рамках обеспечения экономиче-
ской безопасности.

В первую группу входят каналы, связан-
ные с доступом к элементам ИТ-системы и 
изучением ее структуры. В эту категорию 
входит мониторинг информации во время об-
работки с целью ее хранения, кражи, предна-
меренного чтения данных из файлов других 
пользователей.

Ко второй группе относятся такие каналы, 
как незаконное подключение специально-
го оборудования к системным устройствам, 
злонамеренная модификация программ та-
ким образом, что эти программы, наряду с 
основными функциями обработки информа-
ции, осуществляют несанкционированный 
сбор. К таким каналам утечки информации 
относятся регистрация защищаемой инфор-
мации, злонамеренное отключение защит-
ных механизмов.

В третью группу включено несанкциониро-
ванное получение информации путем под-
купа или шантажа должностных лиц соответ-
ствующих служб, сотрудников.
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На схеме 2 представлена классифика-
ция информационных банковских систем, 

В таблице 1 представлен перечень ин-
формационных систем для каждого из эта-
пов стратегического анализа.

Таблица 1 – Информационные системы  
в рамках стратегического анализа [4, с. 3]

этап ибс
Анализ 
внутренней 
и внешней 
среды

ERP
OLAP
DM
CRM
WebLog Analysis
Статистические интернет-системы
Информационные хранилища

Формирование 
стратегических 
целей

BMP
СППР
IMS
DWH
Базы знаний

Формирование 
стратегических 
планов

BMP
СППР
IMS
DWH

Оперативное 
планирование

ERP
BMP
PMS
CASE
DWH
WebLog Analysis

Контроль BMP
OLAP
DM
PMS
DWH

которая была дана А. В. золотарюком  
[2].

Схема 1 – Классификация информационных банковских систем

Транзакционные системы – это системы, 
основной целью которых является выполне-
ние учетных операций и формирование еди-
ного информационного пространства.

Целью вспомогательных информацион-
ных банковских систем выступает решение 
отдельных задач, выполняемых на рабочем 
месте в интересах клиента или для предо-
ставления дополнительных возможностей 
конкретному сотруднику банка.

BI (BusinessIntelligence) предназначены 
для эффективного управления банком при 
помощи информационных систем, приспосо-
бленных для решения комплексных бизнес-
задач.

далее, в результате взаимосвязи инфор-
мационной банковской системы и стратеги-
ческого развития управления организации 
возникает такое понятие, как стратегическая 
информационная банковская система.

В свою очередь, стратегическая информа-
ционная банковская система – это программ-
но-технический комплекс взаимосвязанных 
способов и методов, основной целью которого 
является обеспечение эффективного принятия 
управленческого решения относительно стра-
тегического развития коммерческого банка.
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На каждом этапе характерно использова-
ние определенных информационных систем.

Этап сбора информации о внутренней и 
внешней среде компании и ее анализа пред-
полагает получение:

– бухгалтерской информации из внутрен-
них учетных систем;

– рабочих характеристик информацион-
ных систем (ИС) и, в частности, информаци-
онных систем электронной коммерции;

– характеристик рынка товаров и услуг;
– показателей представительства компа-

нии в сети Интернет;
– информации о положении представи-

тельства в сети Интернет.
После этапа сбора необходимо осуще-

ствить выборку требуемой информации и 
применить аналитические системы с целью 
выявления ее агрегированных показателей и 
внутренних многофакторных зависимо стей. 

После сбора информации лицо, ответ-
ственное за формирование стратегии, опре-
деляет стратегические цели компании. В 
процессе управления необходимо поддер-
жать реализацию иерархии целей, посколь-
ку первое качественное целеполагание вы-
полняется, а затем для каждой качественной 
цели должны быть установлены одна или не-
сколько конкретных количественных. Спец-
ифика этого этапа заключается в необходи-
мости получения распределенного процесса 
постановки целей по уровням управления 
компанией как снизу вверх, так и сверху вниз. 
И уже в конце, чтобы получить общую кар-
тину, лицо, ответственное за формирование 
стратегии, должно иметь механизм проведе-
ния мониторинга реализации стратегии, то 
есть систему автоматического расчета вза-
имного влияния целевых переменных друг 
на друга, расчет целостности сформирован-
ной стратегии в рамках всего предприятия и 
выявление возможных пробелов в целевых 
значениях.

В дополнение к стратегическим целе-
вым показателям в рамках стратегии дол-
жен быть составлен набор нестратегиче-
ских показателей, значения которых также 
должны быть установлены, а затем отсле-
живаться. Имея всестороннее представ-
ление о стратегических целях компании и 
распределении целевых значений на всех 
уровнях управления, необходимо присту-
пить к формированию стратегических аль-

тернатив, которые позволят достичь целе-
вого состояния.

для поддержания уровня экономической 
безопасности руководство коммерческо-
го банка использует более широкий спектр 
информации, необходимой для планирова-
ния, прогнозирования и принятия решений, 
определяющих деятельность коммерческого 
банка, компаний. Эта информация система-
тизирована в управленческом учете, благо-
даря чему руководство коммерческого банка 
максимально быстро получает информацию, 
отражающую ситуацию в режиме «здесь и 
сейчас». Оперативный характер управленче-
ского учета особенно важен в условиях кри-
зиса, так как менеджменту банка важно по-
нимать фактическое состояние организации 
в управлении и определять приоритетные 
направления развития бизнеса, чтобы иметь 
возможность принимать своевременные ре-
шения.

Управленческий учет дает информацию в 
сроки, отражает ситуацию в бизнесе в режи-
ме «здесь и сейчас», что особенно актуально 
в период экономического кризиса. для при-
нятия эффективных управленческих реше-
ний важно, чтобы топ-менеджеры понимали 
реальную финансовую ситуацию и страте-
гию развития коммерческого банка, а также 
имели в своем арсенале набор удобных 
аналитических инструментов. Отчет должен 
отвечать на вопросы «что произошло», «по-
чему это произошло» и «куда идти дальше». 
Определенным недостатком управленческо-
го учета является то, что он содержит не-
полную информацию, в нем нет косвенных 
затрат, подлежащих разбивке, что не дает 
полной картины финансового положения на 
заданную дату.

часто системы не регистрируют затраты 
на маркетинг, обслуживающий персонал, 
аренду помещений, что может существенно 
повлиять на чистую прибыль коммерческого 
банка.

В этой связи скорость поддерживающей 
иерархии информационных потоков при ве-
дении управленческого учета является, на 
наш взгляд, актуальным направлением.

Представим уровни обработки информа-
ционных потоков по их значимости и после-
довательности. 

Уровень I – управленческий учет инфор-
мации о наличии и использовании имеющих-
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ся ресурсов в процессе финансово-хозяй-
ственной деятельности, предоставляющий 
ключевую информацию, касающуюся вы-
бранной стратегии. С информацией работа-
ют внутренние пользователи и особенно все 
руководители коммерческих банков, которые 
несут ответственность за успешное выпол-
нение задач на этом уровне.

Уровень II – мониторинг рыночной конъюн-
ктуры и сопутствующих рисков. Постановка 
и решение проблем на втором уровне – цель 
регулярного оперативного управления (ме-
неджеры среднего и нижнего звена).

Уровень III – разработка и реализация 
стратегии развития коммерческого банка, 
обеспечивающей устойчивое преимущество 
перед конкурентами. Решение этих задач 
возложено на топ-менеджмент. Следует от-
метить, что наличие существенной инфор-
мации еще не гарантирует эффективность 
финансово-хозяйственной деятельности. 
Только при четкой формулировке цели и по-
становке ее задач можно добиться высоких 
результатов. есть известный управленче-
ский инструмент для постановки четких це-
лей – модель SMART. SMART – это один из 
самых популярных инструментов личной и 
управленческой эффективности, содержа-
щий механизм ее реализации [3, с. 107].

Разработка соответствующей ИТ-системы 
для мониторинга реализации стратегических 
целей управления коммерческим банком яв-
ляется необходимым условием для поддер-
жания стабильной экономической безопас-
ности. Руководители коммерческих банков 
должны эффективно использовать новые 
информационные технологии при оценке ее 
уровня. На каждом этапе создаются и ис-
пользуются специальное программное обе-
спечение и автоматизированные рабочие 
места для специалистов-экономистов, бух-
галтеров, финансистов, аналитиков, взаимо-
действующих друг с другом, с целью повыше-

ния эффективности работы коммерческого 
банка и его безопасности.
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