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В настоящее время информационные техноло-
гии все активнее проникают во все сферы челове-
ческой деятельности, что позволяет говорить о про-
цессе всеобщей информатизации, при этом данный 
масштабный процесс несет с собой новые угрозы, 
с которыми ранее общество не сталкивалось. Речь 
идет о том, что информация, добываемая и исполь-
зуемая при помощи информационных технологий, 
становится объектом преступных деяний. 

В связи с чем, детальное исследование основ-
ных компонентов содержания объективной стороны 
хищения, осуществляемого с помощью информа-

ционных технологий, играет важную роль для оди-
накового понимания сути данного явления. Более 
того, объект преступления помогает определить 
границу действия уголовно-правовой нормы, при-
роду и характер общественной опасности содеян-
ного [1, c. 136], а также имеет решающее значение 
для конструкции отдельных составов преступлений  
[2, c. 111].

Применительно к хищениям, совершаемым  
с использованием информационных технологий 
как преступлениям против собственности родовым 
объектом, по мнению И.О. Грунтова, являются от-
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ношения собственности, т.е. отношения по поводу 
владения, пользования и распоряжения имуще-
ством или правом на имущество [3]. Иначе гово-
ря, преступления, предусмотренные этой статьей, 
посягают на определенную часть имущественных 
отношений — отношения собственности, связан-
ные с применением информационных технологий. 
В качестве дополнительного объекта преступлений, 
предусмотренных ст. 159.6 УК России и ст. 212 УК 
Белоруссии, по нашему мнению, выступает сово-
купность общественных отношений в сфере ком-
пьютерной информации.

Характеризуя предмет хищений, совершаемых 
с использованием информационных технологий, 
отдельное внимание следует обратить на то обстоя-
тельство, что в диспозиции ч. 1 ст. 159.6 УК России 
в качестве непосредственного объекта преступле-
ния прямо упоминается чужое имущество и право 
на такое имущество, однако право на имущество не 
позволяет владеть и распоряжаться имуществом.

Со своей стороны, белорусский законодатель в 
качестве объекта хищения, ответственность за кото-
рое наступает по ст. 212 УК Беларуси, указывает в 
дефиниции данной статьи уголовного закона лишь 
имущество. В связи с чем, в правоприменитель-
ной практике возникают проблемы с квалификаци-
ей указанных преступлений, а именно с моментом 
окончания хищений с использованием информаци-
онных технологий. Однако следует учесть, что, по 
своей сути, данная форма преступления заключа-
ется в хищении безналичных денежных средств, в 
связи с чем, необходимо в диспозицию ст. 212 УК 
РБ включить понятие «право на имущество» с це-
лью расширения предмета преступления. Однако 
на сегодняшний день в уголовном законодательстве 
России и Белоруссии отсутствует четкое определе-
ние дефиниции право на имущество. 

Тем не менее, по мнению исследователей 
М.М. Ветошкина [4, с. 9], Безверхова А.Г. [5, с. 127], 
в уголовно-правовом контексте право на имуще-
ство, может рассматриваться исключительно как 
имущественное право. Данная концепция исходит 
из того, что поскольку в уголовном праве под иму-
ществом рассматриваются вещи, то под правом на 
имущество следует понимать право на вещь не в 
вещно-правовом, а в обязательственно-правовом 
смысле, то есть рассматривать право на имущество 

в качестве имущественного права объекта граждан-
ских прав. 

Сторонники другого подхода Г.Н. Борзенков 
[6, с. 19], А.П. Севрюков [7, с. 35], полагают, что 
под правами на имущество понимаются субъектив-
ные права участников правоотношений, связанные 
с владением, пользованием и распоряжением иму-
ществом. 

В этой связи отметим, что состав хищения, по 
общему правилу, является материальным: соглас-
но п. 33 постановления Пленума Верховного Суда 
Республики Беларусь от 21 декабря 2001 г. № 15  
«О применении судами уголовного законодатель-
ства по делам о хищениях имущества» [8], а также 
согласно п. 6 постановления Пленума Верховного 
Суда Российской Федерации от 27 декабря 2002 г.  
№ 29 «О судебной практике по делам о краже, гра-
беже и разбое» [9].

Кроме того, ключевым элементом характе-
ристики хищений, совершаемых с применением 
компьютерных технологий, является совокупность 
сведений, отражающих типичные способы их ре-
ализации. В уголовном праве РФ условно выделя-
ют восемь способов совершения мошенничества 
в сфере компьютерной информации: ввод, удале-
ние, блокирование, модификация, вмешательство 
в функционирование средств хранения, вмеша-
тельство в функционирование средств обработки, 
вмешательство в функционирование средств пере-
дачи компьютерной информации и вмешательство в 
функционирование информационно-телекоммуни-
кационной сети. 

Белорусский законодатель предусмотрел только 
два способа совершения подобных преступлений: 
1) изменение информации, обрабатываемой в ком-
пьютерной системе, хранящейся на машинных но-
сителях или передаваемой по сетям; 2) введение к 
компьютерной системы ложной информации [10].

Вместе с тем, судебная практика свидетельству-
ет о том, что дать исчерпывающий перечень спо-
собов совершения хищения, совершаемого с помо-
щью компьютерных технологий, вряд ли возможно. 
Более того, позиция белорусских законодателей, со-
гласно конструкции диспозиции ст. 212 УК РБ будет 
более правильной, так как, например, совершение 
мошенничества в сфере информационных техно-
логий только с помощью удаления информации 
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осуществить невозможно, при этом данный способ 
может дублироваться и другой уголовно-правовой 
нормой — уничтожение компьютерной информа-
ции. В связи с чем, приходим к выводу, что невоз-
можно в диспозиции указать все существующие 
способы хищений в сфере информационных техно-
логий в современных условиях жизни, при этом не-
обходимо понимать в каких условиях и обстоятель-
ствах совершается информационное преступление 
для правильного соотношения компьютерных тер-
минов с уголовно-правовыми нормами. 

Кроме того, согласно диспозиции ст. 159.6 УК 
РФ обман выступает не как способ совершения пре-
ступления, а как средство для противоправного за-
владения имуществом. Однако в результате хищение 
путем использования компьютерной техники обману 
подвергается не сам человек, а информационная 
программа. По нашему мнению, более справедли-
вой является позиция белорусского законодателя. 

В качестве примера судебной практики следу-
ет указать приговор суда № 01-0207/2016 по ч. 3  
ст. 159.6 УК РФ, согласно которому осужденный Ч. 
в период с 13.02.2014 по 21.10.2014, используя свои 
служебные полномочия (должность менеджера по 
продвижению услуг технической поддержки Де-
партамента консалтинга и технической поддержки 
корпоративных заказчиков), путем ввода логина и 
пароля (известного только ему), имея доступ к элек-
тронной системе заказа железнодорожных билетов, 
заказал проездные железнодорожные билеты, заве-
домо не намереваясь осуществлять поездки. Далее, 
осуществив возврат 255 билетов, Ч., оставил себе 
полученное денежное вознаграждение, причинив 
тем самым крупный материальный ущерб [11]. 

В белорусской судебной практике также зафик-
сированы подобные случаи. Житель П. Минской 
области, работая в одном из коммерческих банков, 
в период с 2014 г. по 2016 г., имея доступ в авто-
матизированную банковскую систему и используя 
ноутбук и 3G-модем, изменял суммы размеров овер-
драфта по имеющимся у него кредитным догово-
рам. Похищенные денежные средства использовал 
в личных целях. Суд признал его виновным по ч. 4 
ст. 212 УК РБ и умышленном уничтожении компью-
терной информации (ч. 1 ст. 351 УК РБ) и назначил 
ему наказание в виде лишения свободы сроком на 
семь лет с конфискацией имущества [12].

Определенные квалифицирующие признаки мо-
шенничества можно увидеть в преступлениях, свя-
занных с хищением денежных средств с банковских 
карт, когда потерпевшие лица добровольно переда-
вали злоумышленникам свои личные сведения, от-
крывая доступ к личным счетам. Более того, в аб-
солютном большинстве случаев лица не знают друг 
друга в реальной жизни и их взаимодействие реа-
лизуется посредством виртуальных средств иденти-
фикации [13, c. 18]. 

Так, по приговору суда РФ № 1-144/2017 Д., 
используя сим-карту оператора «М» отправил смс-
сообщение незнакомому лицу следующего содер-
жания: «Ваша банковская карта заблокирована….., 
для ее разблокировки позвоните на номер…». Буду-
чи введенный в заблуждение, что разговор осущест-
вляется с работником банка, потерпевший сообщил 
Д., номер банковской карты и пин-код к ней. В ре-
зультате преступник перевел с банковской карты по-
терпевшего на подконтрольный лицевой счет сумму 
в размере 499 980 рублей [14].

Следует отметить, что белорусский законода-
тель еще ранее решил разграничить понятия «мо-
шенничества при хищении путем использования 
компьютерной техники» и «хищений с использо-
ванием компьютерной техники». В частности со-
гласно п. 12 Пленума Верховного суда Республики 
Беларусь лицо, изготовившее фиктивный документ 
с помощью компьютерной техники, а затем исполь-
зовало его для завладения имуществом, вводя в за-
блуждение потерпевшую сторону, квалифицирует-
ся как мошенничество [15].

В судебной практике также можно обнаружить 
преступления, предусмотренные ст. 159.6 УК РФ 
и 212 УК РБ, с явными признаками хищения, где 
компьютерная техника выступает лишь инстру-
ментом упрощающим процесс его осуществле-
ния. К примеру, П., реализуя свой план хищения 
денежных средств, используя найденный паспорт 
другого лица, установил номер банковской карты 
и сотового оператора с целью получения досту-
па к системе мобильный банк. Далее восстано-
вив сим-карту оператора (заявив о ее утере, введя 
в заблуждение сотрудника компании-оператора), 
П., осуществил перевод денежных средств с бан-
ковской карты потерпевшего на номер сотового  
оператора «Б» [16].
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Таким образом, как показывает судебная прак-
тика, проблематика квалификации подобного рода 
хищений указывает на то, что способ совершения 
преступлений с использованием информационных 
технологий является самостоятельным составом в 
Уголовном кодексе и применение принципа сово-
купности преступлений по не нему не требуется. 
Однако остается нерешенным вопрос относительно 
определения первичной квалификации «хищение» 
или «мошенничество». Анализируя ст. 159.6 УК 
РФ, можем отметить отсутствие четкого соотнесе-
ния данного вида преступления к мошенничеству, 
так как фактически нет указаний на обман, злоу-
потребление доверием, ввод в заблуждение само-
го человека. Получается, что состав преступления 
по ст. 159.6 УК РФ по своей сути не может опре-
деляться как мошенничество. В данном правовом 
контексте правильным будет видение белорусского 
законодателя, которые согласно диспозиции ст. 212 
УК РБ, установил данный вид преступлений, как 
хищения с использованием компьютерной техники.

Однако, поскольку российский законодатель, 
установил более широкий и конкретный перечень 
информационных технологий, с помощью которых 
могут осуществляться подобные преступления, то 
целесообразнее будет назвать данный состав «Хи-
щение с использованием информационных техно-
логий». Также законодателю следует проводить раз-
личие между мошенничеством в сфере компьютер-
ной информации как преступлением, связанным с 
нарушением имущественных прав, произошедшим 
вследствие нарушения   установленного процесса 
ввода, обработки, хранения, передачи компьютер-
ной информации, и иными формами хищений, ко-
торые подразумевают обращение виновного лица к 
компьютерной информации, но не влекущее вмеша-
тельство в компьютерную информацию.

Если отталкиваться от сложившегося подхо-
да российского законодателя и позиции Пленума 
Верховного Суда Российской Федерации, основ-
ным критерием разграничения такой особой фор-
мы хищения должно послужить совершение дей-
ствий, перечисленных в действующей редакции ч. 1 
ст. 159.6 УК России, однако в качестве ее квалифи-
цированных составов необходимо дополнить эту 
новую специальную норму признаками, позволя-
ющими дифференцировать уголовную ответствен-

ность и наказания за хищения с использованием 
информационных технологий, объективная сторо-
на которых содержит признаки различных «тради-
ционных» форм хищения (кража, мошенничество, 
грабеж, разбой, вымогательство). В эту же статью 
целесообразно перенести специальный состав кра-
жи как тайного хищения имущества, предметом ко-
торого выступают безналичные денежные средства 
и электронные средства платежа.

Аналогичный подход, как нам представляется, 
целесообразно использовать и для оптимизации 
положений ст. 212 УК Беларуси, что позволит, во-
первых, разграничить различные формы хищения с 
использованием компьютерной техники.

Одним из значительных недостатков в ст. 212 
УК РБ, а также ст. 159 УК РФ видится оценка уров-
ня материальных убытков. Это объясняется тем, что 
на современном этапе любая деятельность как необ-
ходимый элемент включает информационное обе-
спечение. Эффективность деятельности во многом 
зависит от количества и качества входной информа-
ции, поэтому искажения или уничтожения инфор-
мации, имеющей сравнительно небольшую цену, 
способно причинить значительный ущерб в виде 
упущенной выгоды. Именно поэтому представляет-
ся правильным, кроме потери или уменьшения объ-
ема информации, которым владеет потерпевший, в 
размер материальных убытков от компьютерного 
преступления включать также и упущенную выго-
ду, которая может заключаться в заключении невы-
годных договоров, падении авторитета, в невыпол-
нении условий договоров.

Таким образом, проведенное исследование по-
зволяет сделать следующие выводы: 

1.  Сравнительный анализ объективных при-
знаков преступления, предусмотренного нормами  
ст. 212 УК РБ и 159.6 УК РФ, свидетельствует о схо-
жести интерпретации предмета преступления, при-
знаков объективной стороны и непосредственного 
объекта.

2.  Анализ судебной практики по рассматрива-
емому виду преступлений показал, что основная 
сложность при установлении ответственности лица 
и применения норм ст. 212 УК РБ и ст. 159.6 УК 
РФ заключается в определении способа совершения 
преступления. Известные на сегодня способы ха-
рактеризуются значительным разнообразием и по-
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стоянно расширяются. Это обусловлено как слож-
ностью самих средств компьютерной техники, так 
и постоянным наращиванием новых информацион-
ных операций.

3.  В контексте вышеописанных фактов, выде-
ляя общие и закономерные недостатки норм уголов-
ного закона белорусского и российского законода-
тельства, предлагается изменить название данного 
состава преступлений на «Хищение с использо-
ванием информационных технологий», обосно-
вав этом тем, что: хищение с использованием ин-
формационных технологий по своей юридической 
природе не могут относиться к мошенничеству, так 
как данное преступление совершается не путем 
обмана, либо злоупотребления доверием человека, 
а путем получения доступа к компьютерным про-
граммам, при этом перечень средств, которыми мо-
гут совершаться подобные преступления, выходит 
за рамки понятия «компьютерная техника» (ст. 212 
УК РБ), в связи с чем применение термина россий-
ского законодателя «информационные технологии»  
(ст. 159.6 УК РФ) будет более приемлемым. 
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